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I SKYRIUS
BENDROSIOS NUOSTATOS IR PAGRINDINES SAVOKOS

1. Vilniaus r. Paberzés ,,Verdenés* gimnazijos (toliau - Gimnazija) informaciniy technologijy,

elektroninés informacijos saugos bei darbuotojy stebésenos darbo vietoje tvarka (toliau — Tvarka)
nustato informaciniy technologijy naudojimo, elektroninés informacijos saugos, darbuotojy stebésenos
ir kontrolés principus, atsakomybe bei Siy procesy organizavimo tvarkg Gimnazijoje.

2. Tvarkos tikslas — uztikrinti saugy ir atsakingg Gimnazijos informaciniy technologijy istekliy
naudojima, apsaugoti Gimnazijos duomenis, asmens informacijg ir turta, sudaryti salygas skaidriam
darbuotojy darbo stebé&jimui, nepazeidziant jy teisés ] privatumg ir asmens duomeny apsauga.

3. Tvarka taikoma visiems Gimnazijos darbuotojams, dirbantiems pagal darbo sutartis ar
atliekantiems darbo funkcijas, naudojantiems Gimnazijos informacines technologijas, informacines
sistemas, elektroninio rySio priemones, prieigas prie duomeny ir tinkly.

4. Tvarka parengta vadovaujantis:

Lietuvos Respublikos darbo kodeksu (ypac 27, 52 ir 206 straipsniais);

2016 m. balandzio 27 d. Europos Parlamento ir Tarybos reglamentu (ES) 2016/679 (BDAR);

Lietuvos Respublikos asmens duomeny teisinés apsaugos jstatymu;

kitais galiojanciais teisés aktais, reglamentuojanciais elektroninés informacijos ir informaciniy
technologijy sauga.

5. Tvarkoje vartojamos sgvokos:

Kompiuteriné techniné jranga — Gimnazijos darbuotojams suteikti kompiuteriai, planSetiniai ar
nesSiojamieji kompiuteriai, tinklo jranga ir kitos priemonés, skirtos darbo funkcijoms atlikti.

Programiné jranga — Gimnazijos jsigytos arba licencijuotos programos, skirtos darbo funkcijoms
atlikti, jskaitant operacines sistemas, biuro programas, antivirusines ir kitas darbui reikalingas
programas.

Kompiuteriniai iStekliai — Gimnazijos valdomos ar naudojamos informacinés technologijos,
informacinés sistemos, duomeny bazés ir elektroniniai rysiai, skirti darbo funkcijoms vykdyti.

Darbuotoju stebésena — teis¢tas darbdavio ar jo jgalioto asmens vykdomas darbuotojy darbo
veiklos steb¢jimas ir kontrol¢, siekiant uztikrinti darbo organizavima, turto ir informacijos sauguma bei
teisés akty laikymasi.

Elektroniné informacija — visa Gimnazijos informacinése sistemose ar darbuotojy darbo
priemoneése saugoma, apdorojama ar perduodama informacija, jskaitant asmens duomenis, dokumentus,
susiraSinéjimo duomenis ir kt.

6. Tvarkos IV skyrius ,,.Darbuotojy stebésena ir kontrolé darbo vietoje* parengta ir tvirtinama
pasikonsultavus su Gimnazijos darbo taryba, vadovaujantis Darbo kodekso 206 straipsnio 1 d. 5 punktu.



Il SKYRIUS
INFORMACINIU TECHNOLOGIJU NAUDOJIMAS

7. Gimnazijos informaciniy technologijy (toliau — IT) iStekliai skirti darbo funkcijoms vykdyti,
uztikrinant darbo efektyvuma, informacijos saugumg ir atsakingg elektroniniy priemoniy naudojima.

8. Darbuotojai, naudodamiesi Gimnazijos IT iStekliais (kompiuteriais, planSetémis, serveriais,
tinklais, elektroniniu pastu, el. dienynu ,, MANO DIENYNAS®, DBSIS, ,,Zoom" platforma ir kitomis
elektroninémis priemonémis), privalo:

8.1. naudoti jas tik darbo funkcijoms vykdyti;

8.2. uztikrinti duomeny konfidencialumg ir apsauga nuo neteisétos prieigos;

8.3. naudoti tik legalia, Gimnazijos jsigyta ar informatikos inZinieriaus patvirtinta programing
Iranga;

8.4. saugoti prisijungimo duomenis, slaptazodzius ir prieigos raktus, neperduoti jy kitiems
asmenims;

8.5. jungtis prie Gimnazijos tinklo, el. pasto ir informaciniy sistemy laikantis nustatytos tvarkos;

8.6. naudotis IT iStekliais vadovaujantis $ia Tvarka, Nuotolinio darbo tvarkos apraSu ir Asmens
duomeny apsaugos nuostatais;

8.7. uztikrinti, kad Gimnazijos duomenys ir dokumentai nebiity saugomi asmeniniuose
jrenginiuose ar privaciose paskyrose.

9. Darbuotojai privalo naudoti tik Gimnazijos suteiktas paskyras ir uZtikrinti, kad mokiniy bei
kolegy asmens duomenys nebiity perduodami, kopijuojami ar saugomi asmeniniuose ,,Google* diskuose
ar kitose iSorinése paskyrose.

10. Naudojantis ,,Zoom* platforma, kuri Gimnazijoje naudojama nuotoliniam mokymui(si),
susitikimams ir pasitarimams, darbuotojai privalo laikytis saugaus prisijungimo, vaizdo ir garso
duomeny apsaugos principy. Naudojama ,,Zoom" nemokama versija, todél sinchroninio rysio laikas (iki
40 minuciy) planuojamas taip, kad biity uztikrinta ugdymo kokybé ir mokiniy jsitraukimas.

11. Draudziama:

11.1. naudoti Gimnazijos IT iSteklius asmeniniams tikslams ar veiklai, nesusijusiai su Gimnazijos
funkcijomis;

11.2. atsisiysti, diegti ar naudoti nelicencijuota, nepatikrintg ar nepatvirtinta programing jranga;

11.3. platinti ar saugoti medziaga, pazeidziancig jstatymus, autorines teises, dorovés normas ar
Gimnazijos vertybes;

11.4. keisti IT jrangos ar programinés jrangos nustatymus be informatikos inzinieriaus leidimo;

11.5. jungtis prie kity tinkly ar naudoti iSorinius duomeny laikmenis (USB, iSorinius diskus) be
leidimo, jei tai gali kelti saugumo rizika.

12. Gimnazijos informatikos inZinierius:

12.1. administruoja IT infrastruktiirg, uztikrina jrangos veikima, prieziiirg ir saugos priemones;

12.2. konsultuoja darbuotojus dél jrangos, programy, tinklo ir elektroniniy sistemy naudojimo;

12.3. informuoja Gimnazijos direktoriy ar jo jgaliotg asmenj apie pastebétus informacijos saugos
pazeidimus ar bandymus jsilauzti,

12.4. teikia sitilymus dél IT priemoniy atnaujinimo ir saugos priemoniy diegimo.

13. Darbuotojai privalo nedelsdami informuoti informatikos inzinieriy ir direktoriaus
pavaduotojg iikio reikalams apie IT sutrikimus, jrangos praradimg, jtariamus saugos pazeidimus ar
neteiséta prieiga.

14. Darbuotojas atsako uz jam suteiktos jrangos ir joje esancios informacijos iSsaugojima,
atsizvelgiant | natliraly nusidévéjima. Gimnazijos suteiktos IT priemonés negali biiti perduodamos
tretiesiems asmenims ar naudojamos ne Gimnazijos veikloje.



111 SKYRIUS
ELEKTRONINES INFORMACIJOS APSAUGA IR SAUGOS PRIEMONES

15. Elektroninés informacijos apsaugos tikslas — uztikrinti Gimnazijos elektroninés informacijos,
duomeny, dokumenty, informaciniy sistemy, tinkly ir skaitmeniniy paslaugy konfidencialuma,
vientisumg ir prieinamuma.

16. Elektroninés informacijos apsaugos nuostatos taikomos visiems Gimnazijos darbuotojams,
kurie naudojasi informacinémis technologijomis, elektroninémis sistemomis, el. pastu, duomeny
bazémis, debesy saugyklomis ar kitomis skaitmeninémis priemonémis, susijusiomis su Gimnazijos
veikla.

17. Gimnazijos darbuotojai privalo:

17.1. naudoti tik Gimnazijos suteiktas paskyras (MANO DIENYNAS, DBSIS, ,,Zoom* ir kt.);

17.2. nenaudoti asmeniniy el. paSto adresy ar paskyry oficialiai komunikacijai ar dokumenty
saugojimui;

17.3. saugoti prisijungimo duomenis, slaptazodzius ir prieigos raktus, juos keisti ne reciau kaip
kas 90 dieny arba pasikeitus saugumo situacijali;

17.4. uztikrinti, kad el. laiskai ir dokumentai, kuriuose yra asmens duomeny ar konfidencialios
informacijos, nebiity siun¢iami neleistiniems adresatams;

17.5. nesiysti, nekopijuoti ir neskelbti informacijos, kuri gali pakenkti Gimnazijos reputacijai ar
pazeisti teisés akty nuostatas;

17.6. saugoti duomenis tik patikimose vietose — Gimnazijos serveryje, oficialiame ,,Google*
diske arba kituose direktoriaus nustatytuose saugyklose;

17.7. nedelsdami pranesti informatikos inzinieriui, Gimnazijos direktoriui ar jo jgaliotam
asmeniui jei jtaria informacijos nutekinima, jsilauzimg ar duomeny praradima.

18. Informatikos inzinierius:

18.1. organizuoja ir uztikrina Gimnazijos informaciniy sistemy bei duomeny apsauga;

18.2. jgyvendina technines ir administracines saugos priemones (ugniasienes, antivirusines
programas, prieigos valdyma);

18.3. uztikrina periodinj duomeny atsarginiy kopijy kiirima ir jy saugojima;

18.4. tvarko jvykiy (incidenty) registra ir teikia informacijg direktoriui;

18.5. konsultuoja darbuotojus informacijos apsaugos klausimais ir inicijuoja mokymus.

19. Gimnazijos direktorius arba jo jgaliotas asmuo atsako uz Sios Tvarkos jgyvendinimo kontrole,
informacijos apsaugos priemoniy finansavima ir prieziiira.

20. Elektroninés informacijos apsaugos pazeidimas laikomas darbo pareigy paZeidimu, uz kurj
darbuotojui gali buti taitkoma drausminé atsakomybé Lietuvos Respublikos darbo kodekso nustatyta
tvarka.

21. Gimnazijos duomenys, dokumentai ir informacija, sukaupta vykdant darbo funkcijas, yra
Gimnazijos nuosavybé. Darbuotojui pasibaigus darbo santykiams, jis privalo perduoti visa su darbu
susijusig elektroning informacijg ir dokumentus Gimnazijos direktoriaus jgaliotam asmeniui.

22. Darbuotojui draudziama:

22.1. jungtis prie nepatikimy belaidziy tinkly, kurie gali kelti grésme informacijos saugumui;

22.2. naudoti asmeninius debesijos sprendimus (,,Dropbox®, ,,OneDrive, ,,iCloud“ ir pan.)
Gimnazijos duomenims saugoti;

22.3. naudoti iSorinius duomeny kaupiklius (USB laikmenas, iSorinius diskus) be informatikos
inZinieriaus leidimo;

22.4. be leidimo vieSinti mokiniy, tévy ar darbuotojy asmens duomenis (nuotraukas, vaizdo
jraSus, kontaktus).

Incidenty registravimo ir reagavimo tvarka



23. Elektroninés informacijos saugos incidentu laikomas bet koks jvykis, galintis pakenkti
Gimnazijos informacijos konfidencialumui, vientisumui ar prieinamumui (pvz., duomeny nutekinimas,
jsilauzimas, neteisétas prisijungimas, kenkéjiSkos programos aptikimas, jrangos ar laikmenos
praradimas).

24. Apie jvykusj incidentg darbuotojas privalo nedelsdamas (ne véliau kaip per 1 darbo valanda)
informuoti informatikos inZinieriy ar Gimnazijos direktoriy el. pastu arba telefonu, nurodydamas:

incidento laika, aplinkybes, paveiktg informacijg ar jrenginj, jau imtus veiksmus (pvz., atjungta
Jranga, pakeistas slaptazodis).

25. Informatikos inzinierius:

25.1. uzregistruoja incidentg Gimnazijos elektroninés informacijos saugos registre (1 priedas),
kuris gali buti pildomas elektroniniu ar popieriniu formatu; registre nurodoma incidento data, pobudis,
praneséjas, trumpas apraSymas ir kokiy priemoniy imtasi.

25.2. atlieka pirminj jvykio jvertinimg ir, jei reikia, inicijuoja tyrima;

25.3. informuoja Gimnazijos direktoriy ir, jei incidentas susijes su asmens duomenimis, — paskirtg
duomeny apsaugos pareigiing;

25.4. organizuoja reikalingas priemones Zalai sumazinti ir sistemy atktirimui;

25.5. parengia trumpg ataskaita apie jvyk] ir jo sprendimg.

26. Apie dideleés apimties incidentus, dél kuriy gal¢jo biiti pazeisti asmens duomenys, Gimnazija
informuoja Valstybing duomeny apsaugos inspekcija ne véliau kaip per 72 valandas nuo suzinojimo apie
pazeidima.

27. Po kiekvieno incidento informatikos inZzinierius jvertina, ar reikia papildomy saugos
priemoniy (pvz., slaptazodziy keitimo, prieigos ribojimo, papildomy mokymy darbuotojams).

~ IVSKYRIUS
DARBUOTOJU STEBESENA IR KONTROLE DARBO VIETOJE

28. Darbuotojy stebésenos ir kontrolés tikslas — uztikrinti Gimnazijos veiklos skaidruma,
duomeny ir turto apsaugg, informaciniy technologijy saugy naudojima bei darbo drausmes laikymasi,
nepazeidziant darbuotojy teisés i privaty gyvenima.

29. Stebésenos ir kontrolés priemonés taikomos vadovaujantis Lietuvos Respublikos darbo
kodekso 26, 52 ir 206 straipsniais, Asmens duomeny teisinés apsaugos jstatymu, Bendruoju duomeny
apsaugos reglamentu (BDAR) ir kitais teisés aktais.

30. Gimnazijoje gali biiti tatkomos Sios stebésenos priemonés:

30.1. IT priemoniy (kompiuteriy, el. pasto, tinklo, el. dienyno, ,,Zoom*, DBSIS ir kt.) naudojimo
stebésena, siekiant uztikrinti informacijos sauguma ir sistemy stabiluma;

30. 2. elektroninio pasto ir tinklo srauty (be turinio perzitiros) stebésena techninés saugos tikslais;

30.3. prisijungimy prie Gimnazijos informaciniy sistemy registry (Zurnaly) tikrinimas;

30.4. vaizdo stebéjimas Gimnazijos teritorijoje, siekiant uztikrinti turto, asmeny ir duomeny
sauguma;

30.5. elektroniniy sistemy prieigos kontrolés duomeny (pvz., prisijungimy laiko) analizé, kai tai
biitina saugumo arba darbo drausmes pazeidimams tirti.

31. Stebésenos priemonés taikomos tik tiek, kiek biitina siekiant teiséty Gimnazijos tiksly, ir
negali biiti naudojamos darbuotojy nuolatiniam sekimui ar kontrolei, nesusijusiai su jy darbo
funkcijomis.

32. Vaizdo steb¢jimas Gimnazijoje vykdomas tik iSoriniy erdviy stebéjimui (pvz., kKieme,
automobiliy stovéjimo aiksteléje, sporto aikStyne, vaiky zaidimy aiksteléje).



33. Gimnazijos direktorius uZztikrina, kad apie vykdomg vaizdo stebéjima biity informuojama
aiskiai matomais Zenklais. Zenkluose nurodomas vaizdo stebéjimo faktas ir pateikiama nuoroda, kur
galima susipazinti su papildoma informacija apie duomeny valdytoja ir vaizdo stebéjimo tikslus.

34. Darbuotojy informaciniy technologijy naudojimo stebéseng ir prieigos duomeny tikrinima
atlicka informatikos inzinierius ir direktoriaus pavaduotojas tikio reikalams, esant nustatytiems saugumo
ar drausmés pazeidimams.

35. Stebésenos metu surinkti duomenys:

35.1. tvarkomi tik teisétais tikslais (darbo funkcijy vykdymo, turto, duomeny ar asmeny saugumo
uztikrinimo);

35.2. saugomi ne ilgiau, nei batina tikslams pasiekti — ne ilgiau kaip 30 kalendoriniy dieny, jei
teisés aktai ar incidenty tyrimas nereikalauja ilgesnio saugojimo;

35.3. prieinami tik informatikos inzinieriui ir direktoriaus pavaduotojui iikio reikalams,
vykdantiems vaizdo stebéjimo ir IT sistemy administravimo funkcijas. Gimnazijos direktorius ir
duomeny apsaugos pareigiinas gali susipazinti su stebésenos duomenimis tik esant tarnybinei biitinybei
arba vykdant teisétumo patikra;

35.4. gali buti perduodami teisésaugos institucijoms tik teisés akty nustatyta tvarka.

36. Stebésenos rezultatai negali biiti naudojami darbuotojo veiklos vertinimui ar darbo nasumo
matavimui, iSskyrus atvejus, kai nustatomas darbo drausmés pazeidimas ar jtariamas saugumo
incidentas.

37. Darbuotojai informuojami apie taikomas stebésenos ir kontrolés priemones prie§ joms
pradedant veikti. Informavimas vykdomas pasiraSytinai (susipaZjstant su Sia Tvarka per DBSIS sistemag
ar tarnybinius el. pastus).

38. Gimnazijos duomeny apsaugos pareigiinas:

38.1. teikia konsultacijas dé¢l darbuotojy stebésenos ir duomeny tvarkymo teisétumo;

38.2. vykdo stebésenos priemoniy taikymo teisétumo ir proporcingumo prieziiirg, neturédamas
tiesioginés prieigos prie surinkty duomeny;

38.3. informuoja Gimnazijos direktoriy apie nustatytas rizikas, pazeidimus ar sitilomas
prevencines priemones.

39. Gimnazijos darbuotojas turi teis¢ susipazinti su apie ji surinktais duomenimis, gauti
informacija apie jy tvarkymo tikslg ir reikalauti iStaisyti netikslius ar neteisétai tvarkomus duomenis
BDAR nustatyta tvarka.

V SKYRIUS
ATSAKOMYBE

40. Gimnazijos darbuotojai privalo laikytis Sios Tvarkos, teisés akty, reglamentuojanciy
informaciniy technologijy naudojima, elektroninés informacijos apsauga, asmens duomeny tvarkyma bei
darbuotojy stebésena.

41. Darbuotojai atsako uz:

41.1. netinkamg ar neleisting informaciniy technologijy i$tekliy naudojima;

41.2. saugumo pazeidimus, dél kuriy buvo prarasta, nutekinta ar sugadinta informacija;

41.3. slaptazodziy ar prisijungimo duomeny perdavima tretiesiems asmenims;

41.4. Gimnazijos jrangos, duomeny ar sistemy naudojimg asmeniniams tikslams;

41.5. neteisétg prieigg prie informaciniy sistemy ar vaizdo steb¢jimo jrasy;

41.6. duomeny ar dokumenty sunaikinima, pakeitimg ar vieSinima be leidimo;

41.7. kitus $ios Tvarkos nuostaty pazeidimus.

42. Uz §ios Tvarkos reikalavimy nesilaikyma darbuotojams gali biiti taitkoma drausming, ribota
materialiné (Lietuvos Respublikos darbo kodekso X skyriaus nustatyta) ar kita atsakomybé, numatyta



Lietuvos Respublikos teisés aktuose, jskaitant Asmens duomeny teisinés apsaugos jstatyma ir Bendrajj
duomeny apsaugos reglamentg.

43. Asmenys, kurie dél savo veiksmy ar neveikimo padaré¢ Gimnazijai zalg (pvz., prarasti
duomenys, sugadinta jranga, reputacin¢ zala dél duomeny nutekinimo), atsako teisés akty nustatyta
tvarka ir privalo atlyginti padarytus nuostolius.

44, Jei pazeidimas susijes su asmens duomeny saugumo pazeidimu, apie tai informuojama
Valstybiné duomeny apsaugos inspekcija, o darbuotojui gali biiti taikomos papildomos atsakomybés
priemonés, numatytos BDAR.

45. Tvarkos pazeidimy tyrimg organizuoja Gimnazijos direktorius ar jo jgaliotas asmuo,
pasitelkdamas informatikos inZinieriy ir, jei reikia, duomeny apsaugos pareiging.

VI SKYRIUS
BAIGIAMOSIOS NUOSTATOS

46. Si Tvarka privaloma visiems Gimnazijos darbuotojams, naudojantiems informacines
technologijas, elektronines informacijos priemones ar dalyvaujantiems darbo vietos stebésenoje.

47. Su Tvarka ir jos pakeitimais darbuotojai supazindinami DBSIS sistemoje ar tarnybinius el.
pastus, o jy patvirtinimas laikomas sutikimu laikytis Tvarkos nuostaty. Tvarkos viesas skelbimas néra
privalomas.

48. Tvarka perzitri ir prireikus atnaujina informatikos inzinierius kartu su duomeny apsaugos
pareigiinu, pasikeitus teisés aktams arba pasikeitus Gimnazijos naudojamoms informacinéms
technologijoms.

49. Tvarkos pakeitimus tvirtina Gimnazijos direktorius, pasikonsultaves su darbo taryba.

50. Tvarka jsigalioja nuo jos patvirtinimo dienos ir galioja iki naujos redakcijos patvirtinimo.

SUDERINTA
%ybos pirmininkas
Iktor Martyncevas

2025-10-17 prot. Nr. 1



VILNIAUS R. PABERZES ,,VERDENES“ GIMNAZIJA

Gimnazijos informaciniy technologijy,
elektroninés informacijos saugos bei
darbuotojy stebésenos darbo vietoje
tvarkos

1 priedas

ELEKTRONINES INFORMACIJOS SAUGOS INCIDENTU REGISTRAS

Registras pildomas informatikos inzinieriaus arba Gimnazijos direktoriaus jgalioto asmens, kai
Nustatomas ar jtariamas elektroninés informacijos saugos pazeidimas ar incidentas. Registras gali biiti
pildomas elektroniniu arba popieriniu formatu.

Eil. Nr. | Data Pranes$éjas | Incidento | Trumpas | Imtasi Atsakingas | Sprendimo | Pastabos
pobudis | apraSymas | priemonés | aSmuo data

Pastaba: lentelé pildoma kiekvieno incidento atveju. Duomenys registre saugomi ne ilgiau kaip 2 metus,
1Sskyrus atvejus, kai teisés aktai numato ilgesnj saugojimo terming.
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