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Ugdymo jstaigos, siekdamos uZztikrinti mokymosi proceso testinumag, susiduria su naujais
i8Stikiais, susijusiais su nuotolinio mokymo priemoniy naudojimu. Valstybiné duomeny apsaugos
inspekcija, siekdama padéti ugdymo jstaigoms uztikrinti tinkama asmens duomeny apsauga
organizuojant nuotolinj mokyma, parenge $ig atminting.

Nuotolinio mokymosi organizavimas

Siekiant uztikrinti pakankama asmens duomeny apsauga, visapusiskai jvertinti galimas rizikas
ir priemones, reikalingas tiek Sioms rizikoms suvaldyti, tiek organizuoti tinkama nuotolinio
mokymosi procesg, svarbu taikyti vieningg nuotolinio mokymo praktikg. Turéty biti vengiama
situacijy, kai vienos ugdymo jstaigos darbuotojai savo veikloje savo nuozitira naudoja skirtingas
nuotolinio mokymo priemones, nes abejotina, kad ugdymo jstaiga turéty galimybe¢ jvertinti
kiekvienos nuotolinio mokymo priemonés patikimumg. Primename, kad, vadovaujantis Bendrojo
duomeny apsaugos reglamentu (toliau — BDAR), pareiga jrodyti, kad mokymosi procese yra
laikomasi BDAR, tenka ugdymo jstaigai (ne atskiriems jos darbuotojams).

Gergja praktika laikomi atvejai, kai vienodos nuotolinio mokymo priemonés naudojamos
visose valstybés ugdymo jstaigose, visose savivaldybés ugdymo jstaigose ar visoje mokykloje.

Nuotolinio mokymosi organizavimo ir vykdymo procesas gali biiti paremtas §iais zingsniais:
1 Zingsnis. Nustatyti ugdymo jstaigos darbuotojy vaidmenis ir atsakomybes;

2 zZingsnis. Pasirinkti tinkamas nuotolinio mokymosi priemones;

3 zingsnis. Dokumentuoti nuotolinio mokymosi priemoniy naudojima.



1 Zingsnis

Nustatant ugdymo jstaigos darbuotojy vaidmenis ir atsakomybes ugdymo jstaigoms
rekomenduojame atsizvelgti 1 Siuos aspektus:

. Nuotolinio mokymo proceso organizavime privalo dalyvauti uz mokyklos saugos
politikg atsakingas asmuo;

. Mokiniai turi Zinoti, kur jie gali kreiptis jvykus saugumo incidentui, asmens duomeny
saugumo pazeidimui ir pan. (mokykloje turi buti atsakingas asmuo ar asmeny grupé¢, galésianti
kompetentingai suteikti pagalba);

o Jei nuotolinio mokymo metu naudojami susiraSinéjimo jrankiai, ugdymo jstaigos turi
jvertinti, kaip toks susiraSin€jimas (visas ar tik nesusij¢s su ugdymo procesu) bus naikinamas ir kas
uz tai atsakingas;

. Turi biiti pateikta informacija mokytojams ir mokiniy tévams apie jy (tévy atveju — jy
vaiky) asmens duomeny tvarkymgq, naudojant nuotolinio mokymosi priemones (pagal BDAR 13
straipsnio reikalavimus), jskaitant naudojamus slapukus (kai taikoma);

J Mokytojai ir mokiniy tévai turi biiti informuoti, kaip tinkamai naudotis nuotolinio
mokymo priemonémis ir kokios yra naudotojy pareigos, siekiant uztikrinti naudojimo elektronine
priemone perduodamy duomeny saugumg (operaciniy sistemy naudojimas ir atnaujinimas,
reikalavimai antivirusinéms programoms, slaptazodziy pasirinkimas ir keitimas, interneto grésmes,
pareiga atsijungti nuo paskyros, kai ja néra naudojamasi, tokiu biidu ribojant treciyjy asmeny
neteisétas prieigas prie asmens duomeny ir nuotolinio mokymo priemonéje esancios informacijos ir
pan.);

o Turéty buti laikomasi praktikos, kad mokytojai i§ anksto informuoja mokinius, kada ir
kokio tipo pamokos bus vykdomos (pavyzdziui, ar bus naudojami tiesioginiai vaizdo skambuciai).

2 zZingsnis

Renkantis nuotolinio mokymo priemong, rekomenduojame atsizvelgti | toliau nurodytus
kriterijus:

. Kokio dydzio grupés naudosis konkreCia priemone (atskiros nedidelés grupés, visa
klasé ar kelios klasés)?

J Kokj nuotolinio mokymo tipg siekiama taikyti:

o Pasyvy (mokiniai uzduotis atlieka savarankiskai, o mokomieji jrasai jkeliami
vaizdo jrasy platformose);

o Aktyvy (konkrecig platforma vienu metu naudoja mokytojas ir mokiniai (naudojant
vaizdo ir (ar) garso priemones, susirasingjimo jrankius ir pan.);

. Kokiy amziaus grupiy mokiniai naudos nuotolinio mokymo priemone¢ (kai kurios
priemonés turi amziaus apribojimus, be to, kai kuriy priemoniy naudojimas vaikams gali biiti per
sudétingas, o del netinkamo jy naudojimo gali kilti papildomy incidenty, jskaitant ir susijusiy su
asmens duomeny saugumo pazeidimais, ir pan.)?

. Ar pasirinkta priemong¢ atitiks mokytojy ir mokiniy turimg jranga, interneto greitj?

J Ar pasirinkta nuotolinio mokymo priemone naudojamasi tik turint autorizuotas
(individualias) prieigas (svarbu uztikrinti, kad kiekvienas naudotojas, nepriklausomai nuo to, ar tai
mokytojas, ar mokinys, turéty atskirg prieigg)?



. Ar pasirinkta nuotolinio mokymo priemon¢ fiksuoja ir saugo naudotojy prisijungimo ir
veiksmy, naudojantis tokia priemone, zurnalo jraSus (angl. log)?

J Kaip uztikrinama prieigy kontrol¢ (kiek asmeny gali turéti administratoriaus teises, kas
gali suteikti, keisti ir naikinti prieigas, kt.)?

. Ar prisijungimo prie nuotolinio mokymo priemonés metu naudojamas ,https*
sertifikatas (jei nuotolinio mokymo priemoné yra pasiekiama per interneto svetaines)?

J Kokiu buidu yra naudojama pasirinkta nuotolinio mokymo priemoné (interneto svetaine,
interneto platforma, aplikacija ar ] kompiuterj jdiegiama programiné jranga)?

. Kur ir kiek saugomi nuotolinio mokymo priemonés naudojimo metu surinkti asmens
duomenys? Kokie asmens duomenys tokiu atveju saugomi?

o Kokios techninés saugumo priemonés yra jdiegtos (ivertinti, kad mokiniy ir mokytojy
namuose néra papildomy tinklo apsaugos priemoniy, pavyzdziui, ugniasienés)?

. Ar pasirinkta nuotolinio mokymo priemon¢ uztikrina galimybe jgyvendinti duomeny
subjekty teises, jtvirtintas BDAR?

o Ar naudojantis nuotolinio mokymo priemone bus pasitelkiami duomeny tvarkytojai (jei

taip, turi biti jvertinti, ar pasitelktas duomeny tvarkytojas uztikrins tinkamas organizacines ir
technines priemones, atitinkanc¢ias BDAR reikalavimus)?

o Kai taikoma, ar nuotolinio mokymo priemoné renka slapukus ir, jei taip, kokius ir
kokiomis salygomis?

3 Zingsnis

Pasirinkus konkrecig nuotolinio mokymo priemong, ugdymo jstaiga turéty dokumentuoti
naudojimosi pasirinkta priemone tvarka:

. Uz ugdymo jstaigos saugos politikg atsakingo asmens vaidmuo ir pareigos nuotolinio
mokymo organizavimo ir pasirinkty priemoniy naudojimo procesuose;

J Kokiems asmenims suteikiami jgaliojimai suteikti, keisti, apriboti ar naikinti naudotojy
prieigos teises;

. Kokie asmens duomenys yra bitini sukurti paskyras, siekiant naudotis nuotolinio
mokymo priemone (jvertinti duomeny kiekio mazinimo principo reikalavimus)? Kokie asmens
duomenys (jskaitant ir tévy ar kity teiséty vaiky atstovy) bus tvarkomi nuotolinio mokymo metu?

. Nuotolinio mokymo priemonés naudojimo atvejai ir salygos (kokiomis valandomis
vyks mokymo procesas, kokiais atvejais yra galimas vaizdo duomeny tvarkymas ir pan.);

. Kokiomis priemonémis mokytojai turéty tikrinti ir kontroliuoti mokiniy dalyvavima
nuotolinéje pamokoje (jvertinant proporcingumo ir duomeny kiekio mazinimo principy
reikalavimus);

o Kokias saugumo priemones turi uztikrinti nuotolinio mokymo priemonés naudotojai
(pavyzdZziui, tinklo jrangos apsauga slaptazodziu, slaptaZodZiui keliami reikalavimais, prieigos prie
nuotolinio mokymo priemonés slaptazodZio paslapties saugojimas ir kt.);

. Kokie, kaip, kiek laiko ir kur bus saugomi nuotolinio mokymosi metu surinkti asmens
duomenys (atliktos uzduotys, vaizdo jraSai ar kt.); kokios apsaugos priemonés taikomos Siy
saugojimo viety saugumo uztikrinimui.



